Nastaveni MS Windows XP pro pripojeni k WIFI siti JAMU

Nasledujici nadvod struéné popisuje, jak nastavit piistup do bezdratové sit€é pomoci protokolu 802.1X ve
Windows XP (Ceské verzi). Prvnim krokem je instalace ovladact bezdratové karty. Doporuujeme pouzit co
nejnovejsi ovladace a postupovat podle navodu vyrobce karty nebo ovladacu. Instalaci ovladaci se zde
nebudeme podrobn¢ vénovat.

Priprava

Pokud jiz mate ovladace nainstalovany, je tieba zkontrolovat, zda je nainstalovan i Protokol sité Internet.
V ovladacich panelech otevieme okno Sitova pfipojeni a vybereme vlastnosti pfislusného Bezdratového
pripojeni k siti (pravé tlacitko mysi nad ikonou nebo jejim popisem a polozka Vlastnosti). Vybereme zalozku
Obecné a presvédcime se, ze polozky, které pfipojeni pouziva, obsahuji aktivovany Protokol sité Internet. Pokud
tomu tak neni, je tfeba jej nainstalovat (tlacitko Nainstalovat, volba Protokol, tlacitko Pfidat, vyrobce Microsoft).
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Presvédcte se, ze vase Windows XP maji nainstalovan Service Pack 2 a pokud mozno vSechny zaplaty. V ramci
Service packu 2 je do systému zavedena podpora protokolu 802.1x ve WIFI sitich (tzv. suplikant).

Lze pouzit i jiné suplikanty, ale jejich nastaveni je mimo rdmec tohoto zakladniho navodu, kde se snazime
vyuzit maximum prostfedki poskytovanych samotnymi Windows.

Poslednim krokem pfed vlastnim nastavenim by meéla byt instalace certifikatu ptislusné certifikaéni autority,
pokud uz neni predinstalovan dodavatelem opera¢niho systému. Z Internet Exploreru lze certifikat
nainstalovat ptimo. Kliknéte vpravo na obrdzek certifikdtu a nasledné volbu Oteviit a Nainstalovat
certifikat. Pokud podobny postup provedete naptiklad ve Firefoxu, nebude pifi nastavovani
bezdratovych karet certifikat vidét, protoze prohlize¢ pouziva vlastni tlozisté. V tomto pripad¢ stahnéte
certifikat na disk, pak ho nainstalujte v souborovém manazeru (jako kdyz spoustite program).



http://www.jamu.cz/rektorat/ovis/wifi.cer

Nastaveni

Vse je piipraveno a miizeme nastavit pfistup do sité. Pokud jste v dosahu sité a je vefejné vysilana miizete pouzit
automatického nalezeni sité¢ dostupného z volby Zobrazit bezdratové sité k dispozici (u ikony v Sitovych
pfipojenich nebo na 1i§té) a sit’ ptipojit.
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Tim se detekuje nastaveni Sifrovaciho mechanismu a ostatni polozky jsou nastaveny na zékladni hodnoty, které
tteba zménit. Vyuzijte odkazu Zménit upfesiujici nastaveni v levé 1isté€ okna.

Pokud jméno (SSID) sité, do které se chcete pfipojit, neni vefejné vysilano nebo nejste v dosahu sité, je tieba sit’
nastavit manualné v zalozce bezdratové sité€ vlastnosti pripojeni.
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Nyni kliknéte na ,,Bezdratové site*
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Pouzijte tlacitka Ptidat a vlozte nazev sit¢ do kolonky SSID na karté Pfidruzeni. Jinak je mozné vybrat ji ze
seznamu siti a nakonfigurovat ji (tlacitko Konfigurovat). Pokud budeme sit’ pouzivat ¢astéji, je vhodné si ji
ulozit mezi Uptednostiiované sité (tlacitko Pfidat) a nakonfigurovat jeji profil trvale (tlacitko Vlastnosti).
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Na karté Pfidruzeni zvolime metodu ovétovani v siti, Sifrovani dat a pfipadné automatické poskytovani klice.
Pokud jsme sit’ nalezli v seznamu a povelem ji nechali pfipojit, jsou zde jiz nastaveny spravné hodnoty.
V siti JAMU jsou pouzivana dvé zakladni nastaveni WPA+TKIP nebo WPA2+AES.

Pfesuneme se na kartu ,,Ovéfovani®.
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Zvolime ,,Povolit v této siti ovétovani IEEE 802.1x* a vybereme typ Protokol PEAP. Nasledujici volby (Ovefit
jako pocitac a Oveéfit jako hosta) deaktivujeme, t.j. nechame bez oznaceni a pokracujeme k nastaveni vlastniho
ovéfovani (tlacitko Vlastnosti)
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Zde nastavime ovétovani certifikatl serveru, proto byl instalovan certifikat autority. Zvolime divéryhodny
kotenovy certifika¢ni ufad ,,JAMU CA“. Ve spodni ¢asti dialogu zvolime zpusob ovéfeni Zabezpeéené heslo
(EAP-MsCHAPv2) a tlacitkem Konfigurovat vyvolame dialog vlastnosti protokolu EAP-MsCHAPv2, kde
zruSime volbu automatického pouziti piihlaSovaciho jména.
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Sit’ je nastavena a potvrzenim jednotlivych dialogli se vratime do okna Sitova pfipojeni. Zde se volbou Zobrazit
bezdratové site k dispozici presvédcime, zda je nakonfigurovana sit’ v dosahu a zvolime Piipojit. V piipadé, ze se
k siti pfipojujeme na daném systému poprvé nebo bylo zménéno heslo, objevi se nad spodni liStou vyzva k
zadani jména a hesla.
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Klepnutim zde wwberete certifikat a dalsi povéreni pro pripojeni
k. siti, JAMU

Jednoduché klepnuti mysi vyvola dialog Zadani povéreni. Uzivatelské jméno zadejte ve tvaru jmeno@jamu.cz a
vyplnte heslo. Oba dva tidaje jsou shodné s t€mi, které pouzivate pro webmail. Vzhledem k tomu, ze
prihlasovaci udaje jsou jednotné pro piistup k Vasim datim a informacim o Vas, striktné doporucujeme
nedavat tyto idaje nikomu jinému.

Polozku Ptihlasovaci doména nechte prazdnou.
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P1i psani navodu bylo pouzito materialti sdruzeni CESNET a jeho projektu Eduroam, ke kterému se v brzké dobé
hodlame pfipojit.



